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MYSEJAHTERA

= Klik untuk mendapatkan aplikasi mudah alih MySejahtera.

Bagaimana Kami Boleh Membantu
Anda?

INFORMASI MENGIKUT PERISTIWA KEHIDUPAN

Menyediakan penyampaian perkhidmatan digital Kerajaan yang lancar
(seamless) melalui konsep whole of government

Menyediakan perkhidmatan digital end-to-end yang menyeluruh,
berkualiti dan selamat

Menyediakan informasi dan perkhidmatan digital yang
komprehensif dan mesra rakyat
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PENGENALAN

BERSAMA-SAMA MELAKSANAKAN TRANSFORMASI

Portal MyGovernment

merupakan salah satu inisiatif MAMPU bagi

mewujudkan Gerbang Tunggal Kerajaan
yang berkonsepkan peristiwa kehidupan

dan berpaksikan rakyat
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TUJUAN/OBJEKTIF MdMPU

Manual | Mengenai Kami

ﬁenerangkan & berkongsi dengan para peserta \ = snetum ] e e G -

A ,
i BOOtcamp mengenal #!ﬂv MyGovernment # Laman Utama  Topik »  Myinfo =
| .| Panduan Teknikal Keselamatan Siber |-
» . aporan Kewangan uan Ini terain ganpada
o “\0“ Gerbang Perkhidmatan Dalam Talian
9 Of G rn Penerbitan Mengikut Agensi
ove Ke raj aa n Ve rs i 1 0 2. Garis Panduan Kebolehgunaan Web
. 3. Garis Panduan Penggunaan Web Servis
(ruangan CAPAIAN > Penerbitan di Portal @ancuan Tkl Keselamatan S )
MyGovernment) / 5. Ganis Panduan Reka Bentuk Visual
6. Garis Panduan Strategi Kandungan

i. Prosedur Operasi Standard (SOP) Strategi Pembangunan Kandungan

Garis Panduan Gerbang Perkhidmatan Dalam Talian Kerajaan i Prosedur Operasi Standerd (SOP) Pengurusan Kandungan
(MyGovernment) *Gans panduan ini akan dikemaskini mengikut keperiuan dari semasa ke semasa

https://www.malaysia.gov.my/media/uploads/1eeecc16-6e6e-4c5e-806b-946236f2ed30.pdf

Menyediakan panduan pembangunan laman web
berdasarkan life-event dan berpaksikan rakyat

INIT PEMODENAN TADBIRAN DAN PERANCANGAN My Kalendar Langganan
o ENGURUSAN MALAYSIA E-Penyertaan Perkhidmatan Dalam Talian
Menyediakan panduan kepada pembangunan dan “JF S S : ,
khidmatan dalam talian Fadesiiad CHE e
penyenggaraan per 1 Pusat Pentadbiran Kerajaan Persekutuan Ketua Pegawai Maklumat Enakmen Kebebasan
kerajaan bagi mewujudkan Kkeseragaman SEdEl (6ci0) Meldumet
interaksi portal MyGovernment dan T —_

Penerbitan Galeri

perkhidmatan dalam talian agensi 6038000 8000

Statsux valam Talian
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Rangka Kerja Keselamatan Siber Sektor Awam (RAKKSSA) ]

Pelan Pengurusan Keselamatan Maklumat (ISMP) berdasarkan RAKKSSA J

[ Penilaian Pematuhan, Pemantauan & Penyelenggaraan ISMP }

~

Mematuhi semua Arahan Keselamatan
o Pematuhan Pengurusan Keselamatan Maklumat (ISMS) Maklumat yang sedang Berkuat Kuasa
J
9 Pelan Pemulihan Bencana (DRP) .\
6 Capaian menggunakan Saluran Selamat — TLS versi 1.2 L EEU FE M BRI
Berkuat Kuasa )
o Log Transaksi sekurang-kurangnya 6 Bulan — mengambil
81 S EIE 06 ) G LUl P B Personally Identifiable Information (PI)
(5 ) Pemantauan ke atas Trafik Rangkaian — mengambil kira kawalan-kawalan
sepadan dengan risiko yang dinyatakan
dalam RAKKSSA y
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KO N s E I BERSAMA-SAMA MELAKSANAKAN TRANSFORMASI

THE GAINING ACCESS PROCESS AUTHENTICATION
C—
Identification > 4 r - - o
. e AUTHORIZATION
C—
i i - tEees
Authentication ) g - 1
Authorization 1

Authentication Authorization
Authentication Authorization Authentication confirms your identity to grant Authorization determines whether you are
access to the system. anthorized to access the resoureces.

It is the process of validating user credentials to gain It is the process of verifying whether access is
1ISET Access. allowed or not.

It determines whether user is what he claims to be. It determines what user can and eannot aceess.

X Anthentication usually requires a username anda  Authentication factors required for authorization
password. may vary, depending on the security level.
n Authentication is the first step of authorizationse ~ Authorization is done after successful
Who are you? Are you allowed to do that? always comes first. authentication.
Validate a system is accessing by the right person Check users' permissions to access data

For example, students of a particular universityare  For example, authorization determines exactly what

Anihendicatiaon B} , . . . .
required to authenticate themselves before accessing information the students are authorized to access on

S 2 who are the student link of the university’s official website.  the university website after successful
_ This is called authentication. authentication.
’ e Sumber:

https://medium.com/@audira98/authorization-and-authentication-cd0a7c994278

Annthorizadion
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PERANAN AGENSI

[ Authentication } [ Credential } [ SSO ]

1. Agensi yang Menguruskan Akuan — Sama atau Berbeza
e Sta|.1dard ISONEC 29,115, N 2. Akuan Tunggal - Credential Management System o (2LOETE Tungga.l = EIEETIE
Entity Authentication (CMS) Berdaftar sahaja

LRl r.amework 3. CMS Disahkan Kerajaan berdasarkan Standard dan 5 (LD WUITEEL meIaIu_l it
2. Tahap Jaminan/Level of Garis Panduan Log Masuk sahaja -
Assurance (LoA) - 4. Mematuhi Standard sekurang-kurangnya LoA 3

sekurang-kurangnya LoA 3 " s 3. Mematuhi  Standard -
3. Penilaian Pematuhan Tahap g Ei:g::;:la N ldentiti LoA 3 Single - Factor Pengesahan Identiti melalui

Al > Pengesahan Identiti LoA 4 — Two Factor Credential SEOETE il 2L

[ Authorisation J [ Indeks Umum - ICJ

Menggunakan Indeks Umum untuk Kebenaran Capaian
» Nombor Kad Pengenalan - Warganegara
» Nombor Pasport - Bukan Warganegara

Kebenaran Capaian Perkhidmatan berdasarkan
Capaian Minimum (Least Privileged Access)
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WAY FORWARD

haris Panduan [ntegrasi Single Sign-Un
Aplikasi Agensi Sektor Awam dengan Portal MyGovernment

MyGovISSO

PANDUAN TEKNIKAL KESELAMATAN SIBER
GERBANG PERKHIDMATAN DALAM TALIAN KERAJAAN

(MyGOVERNMENT)
VERSI 1.0 . . \
Panduan komprehensif dalam mengurus projek
Dalaman integrasi SSO aplikasi-aplikasi agensi sektor
awam dengan Portal MyGovernment
- J
[ [J [J
Pelaksanaan Panduan standard supaya integrasi SSO
Co-sourcing Integrasi SSO aplikasi-aplikasi agensi sektor awam dilaksanakan
(Gabungan Dalaman dan Luaran/ dengan cara yang lebih konsisten dan teratur
Outsoursing) Outsourcing \_
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JABATAN PERDANA MENTERI
UNIT PEMODENAN TADBIRAN DAN PERANCANGAN PENGURUSAN MALAYSIA
(MAMPU)

\\///\\
Terima kasih

Unit Pengurusan Keselamatan Maklumat, BPI

1 .m
ey

BERSAMA-SAMA MELAKSANAKAN TRANSFORMASI

hidayah@mampu.gov.my/pkeselamatan@mampu.gov.my

Maklumat yang dipaparkan dalam slaid ini adalah hak milik
Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia (MAMPU), Jabatan Perdana Menteri.
Sebarang salinan hendaklah mendapat persetujuan dan kelulusan MAMPU.




