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PENGENALAN1

Portal MyGovernment 
merupakan salah satu inisiatif MAMPU bagi 

mewujudkan Gerbang Tunggal Kerajaan
yang berkonsepkan peristiwa kehidupan

dan berpaksikan rakyat

Portal/Gerbang rasmi Kerajaan Malaysia www.malaysia.gov.my

Gerbang Tunggal

Perkhidmatan 
Digital Kerajaan

Life-Event

Citizen-Centric
Design

Menyediakan penyampaian perkhidmatan digital Kerajaan yang lancar
(seamless) melalui konsep whole of government1

Menyediakan perkhidmatan digital end-to-end yang menyeluruh,
berkualiti dan selamat2

Menyediakan informasi dan perkhidmatan digital yang
komprehensif dan mesra rakyat3
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TUJUAN/OBJEKTIF2

Menerangkan & berkongsi dengan para peserta 
Bootcamp mengenai 

Panduan Teknikal Keselamatan Siber 
Gerbang Perkhidmatan Dalam Talian 

Kerajaan Versi 1.0
(ruangan CAPAIAN > Penerbitan di Portal 

MyGovernment)

https://www.malaysia.gov.my/media/uploads/1eeecc16-6e6e-4c5e-806b-946236f2ed30.pdf

1
Menyediakan panduan pembangunan laman web
berdasarkan life-event dan berpaksikan rakyat

Garis Panduan Gerbang Perkhidmatan Dalam Talian Kerajaan 
(MyGovernment) 

2
Menyediakan panduan kepada pembangunan dan
penyenggaraan perkhidmatan dalam talian
kerajaan bagi mewujudkan keseragaman
interaksi portal MyGovernment dan
perkhidmatan dalam talian agensi
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PEMATUHAN STANDARD & GARIS PANDUAN3

Rangka Kerja Keselamatan Siber Sektor Awam (RAKKSSA) 1

Pelan Pengurusan Keselamatan Maklumat (ISMP) berdasarkan RAKKSSA 2

Penilaian Pematuhan, Pemantauan & Penyelenggaraan ISMP3

Mematuhi semua Arahan Keselamatan 
Maklumat yang sedang Berkuat Kuasa

4

Mematuhi Peraturan yang sedang 
Berkuat Kuasa

5

Personally Identifiable Information (PII)
– mengambil kira kawalan-kawalan

sepadan dengan risiko yang dinyatakan 
dalam RAKKSSA

6

1

2

3

4

5

Pematuhan Pengurusan Keselamatan Maklumat (ISMS) 

Pelan Pemulihan Bencana (DRP)

Capaian menggunakan Saluran Selamat – TLS versi 1.2 

Log Transaksi sekurang-kurangnya 6 Bulan – mengambil 
kira Sandaran (Back-up) di Luar Premis 

Pemantauan ke atas Trafik Rangkaian 
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KONSEP4

Sumber:
https://medium.com/@audira98/authorization-and-authentication-cd0a7c994278
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PERANAN AGENSI5

1. Standard ISO/IEC 29115 –
Entity Authentication
Assurance Framework

2. Tahap Jaminan/Level of
Assurance (LoA) –
sekurang-kurangnya LoA 3

3. Penilaian Pematuhan Tahap
Jaminan

Authentication Credential

1. Agensi yang Menguruskan Akuan – Sama atau Berbeza
2. Akuan Tunggal – Credential Management System

(CMS)
3. CMS Disahkan Kerajaan berdasarkan Standard dan

Garis Panduan
4. Mematuhi Standard

 Pengesahan Identiti LoA 3 – Single Factor
Credential

 Pengesahan Identiti LoA 4 – Two Factor Credential

SSO

1. Akuan Tunggal – Pengguna
Berdaftar sahaja

2. Akuan Tunggal melalui Satu
Log Masuk sahaja –
sekurang-kurangnya LoA 3

3. Mematuhi Standard –
Pengesahan Identiti melalui
Standard SAML 2.0

Authorisation

Kebenaran Capaian Perkhidmatan berdasarkan
Capaian Minimum (Least Privileged Access)

Indeks Umum – IC

Menggunakan Indeks Umum untuk Kebenaran Capaian
 Nombor Kad Pengenalan – Warganegara
 Nombor Pasport – Bukan Warganegara



8Panduan Teknikal Keselamatan Siber MyGovernment Versi 1.0 8

WAY FORWARD6

VERSI 
2.0

Panduan komprehensif dalam mengurus projek 
integrasi SSO  aplikasi-aplikasi agensi sektor 

awam dengan Portal MyGovernment

Panduan standard supaya integrasi SSO  
aplikasi-aplikasi agensi sektor awam dilaksanakan 

dengan cara yang lebih konsisten dan teratur
Co-sourcing

(Gabungan Dalaman dan 
Outsoursing)

Dalaman

Luaran/
Outsourcing

Pelaksanaan
Integrasi SSO 



Maklumat yang dipaparkan dalam slaid ini adalah hak milik
Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia (MAMPU), Jabatan Perdana Menteri.

Sebarang salinan hendaklah mendapat persetujuan dan kelulusan MAMPU.

Terima kasih
Unit Pengurusan Keselamatan Maklumat, BPI

hidayah@mampu.gov.my/pkeselamatan@mampu.gov.my


