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Wajaran
Tahap 1
Gred 48
80%
20%

SME 

PENGURUSAN KESELAMATAN MAKLUMAT

1. KESELAMATAN DAN PERLINDUNGAN MAKLUMAT (ms 22-24)
2. PENGURUSAN INSIDEN DAN FORENSIK (ms 25-27)
3. PENILAIAN TADBIR URUS DAN AUDIT KESELAMATAN MAKLUMAT (ms 28-30)

Penilaian

Wajaran

Tahap 1
Gred 48

Tahap 2
Gred 52

Tahap 3
Gred 54

Tahap 4
JUSA C

LNPT 80% 60% 40% 20%

SSA 20% 40% 60% 80%

PERSEDIAAN SME:
✓ Minat
✓ Rutin kerja
✓ Latihan/kursus/se

minar/bengkel
✓ Penglibatan

projek
✓ Pensijilan

Rujukan :(Pekeliling Perkhidmatan Bilangan 1 Tahun 2019 )

UPDATE SPK

Kemajuan Kerja – Laluan Pakar Bidang Khusus (SME)

https://spk.mampu.gov.my

Penempatan SSA -

BIL DIMENSI SME
MARKAH 
PENUH

I Kelayakan Profesional 10

II Penulisan/Penerbitan/ 
Pembentangan

15

III Khidmat Nasihat 10

IV Penglibatan Projek 30

V Khidmat Perundingan 30

VI Mentoring 5

JUMLAH 100

SSA

../InsidenNForensik/Pekeliling Perkhidmatan SME ICT - Bilangan 1 Tahun 2019 -Kamus Kompetensi.pdf


MyDFLAB merupakan salah satu skop di dalam

projek Cyber Security Development Project

(CSDeP) dengan kerjasama

CyberSecurityMalaysia (CSM).

(26 Ogos 2016 – 25 Ogos 2018)

Malaysian Digital Forensic Lab (MyDFLAB) 

MAMPU telah dirasmikan pada 6 Disember 2016

oleh Yang Berbahagia Datuk Joseph Entulu

Belaun, mantan Menteri di Jabatan Perdana

Menteri pada ketika itu.

OBJEKTIF PEMBANGUNAN 
MYDFLAB

Perkhidmatan pengendalian
kes sanitasi dan pemulihan

data serta forensik komputer
dan mobil. kepada agensi

sektor awam

Menjalankan kajian bagi 
penyelesaian masalah yang 
melibatkan pemulihan data 

dan sanitasi data.

KRITERIA PEMBANGUNAN 
MYDFLAB

Memenuhi keperluan makmal
forensik digital berdasarkan

standard IS0/IEC 17025

Memenuhi keperluan minimum 
spesifikasi perkakasan/perisian 
dan sistem pengurusan kualiti 

makmal forensik yang 
dibekalkan.

Mengurangkan kos, perkhidmatan ini boleh 

menggunakan peralatan secara percuma di MyDFLab

MALAYSIA GOVERNMENT DIGITAL FORENSIC LAB 
(MYDFLAB)

Mengukuhkan keupayaan dan kepakaran pasukan 

Government Computer Emergency Response Team 

(GCERT) dan CERT bagi agensi dalam bidang forensik 

digital

1 Polisi | 4 Prosedur | 5 SOP

31 Perisian | 34 Perkakasan



Penyediaan perkhidmatan dan kemudahan forensik
digital secara berpusat kepada semua agensi Sektor

Awam merangkumi:
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Bilangan Eksibit 15 2119 4 0

Bilangan Eksibit

Status Pelaksanaan Sehingga Ogos 2020:

2020 : 26 Eksibit

2019 : 857 Eksibit

2018 : 795 Eksibit

2017 : 457 Eksibit

2016 : 3 Eksibit



PROJEK MALAYSIA GOVERNMENT DIGITAL FORENSIC LAB 

(MYDFLAB)

Skop Utama Projek:

i. Pembangunan Makmal Forensik Digital (MyDFLab);

ii. Pembangunan Sistem Pengurusan Kes dan Kualiti (MyDFCaMS)

iii. Perolehan Perisian

iv. Perolehan Perkakasn Forensik

LATAR BELAKANG PROJEK
MALAYSIA GOVERNMENT DIGITAL FORENSIC LAB 

(MYDFLAB)



CONTOH PENGGUNAAN

BLANCCO DRIVE ERASER – ENTERPRISE EDITION 

Gambar 1: Dashboard Blancco Management Console 



CONTOH PENGGUNAAN

BLANCCO DRIVE ERASER – ENTERPRISE EDITION 

Gambar 1: Dashboard Blancco Management Console 



CONTOH PENGGUNAAN

PC-3000 PORTABLE & DATA EXTRACTOR

Gambar 3: PC-3000 Portable & Data Extractor



CONTOH PENGGUNAAN

MAGNET AXIOM

Gambar 4: MAGNET AXIOM



CONTOH PENGGUNAAN

R-STUDIO DATA RECOVERY

Gambar 4: R-Studio Data Recovery



CONTOH PENGGUNAAN

WINHEX SPECIALIST

Gambar 4: Winhex Specialist



CONTOH PENGGUNAAN

FORENSIC TOOLKIT

Gambar 6: FORENSIC TOOLKIT 



CONTOH PENGGUNAAN

XRY OFFICE

Gambar 7: XRY OFFICE



CONTOH PENGGUNAAN

PC-3000 UDMA & DATA EXTRACTOR

Gambar 9:PC-3000 UDMA & DATA EXTRACTOR



WAY FORWARD

✓ pengumpulan maklumat di lokasi

✓ Siasatan di lokasi

✓ Analisis dan forensik di Makmal Forensik

✓ Penulisan laporan

✓ Saksi di Mahkamah

Attachment programme di Makmal Forensik SKMM dan CSM

- berpeluang mengikuti semua proses pengurusan insiden dan forensik

Garis Panduan Pengurusan Insiden dan Forensik Sektor Awam

(rujukan pekeliling dan polisi sediaada)

2

1



TERIMA KASIH

Maklumat yang dipaparkan dalam slaid ini adalah hak milik Unit 

Pemodenan Tadbiran

dan Perancangan Pengurusan Malaysia (MAMPU)

Jabatan Perdana Menteri

Sebarang salinan hendaklah mendapat persetujuan dan kelulusan
MAMPU

hanom@mampu.gov.my


